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Guia Didactica

Objetivos

Q

IFCMO12PO. La firma digital / Rev_12_e

Objetivo General

Conocer la principal normativa legal y técnica de firma digital/electrénica;
entendersus tipos y caracteristicas asi como las peculiaridades especificas
de los certificados personales y sus aplicaciones practicas. Comprender los
conceptos basicos de seguridad en las transacciones telematicas.

Objetivos Especificos

Estudiarlos certificados digitales, usos y requisitos de seguridad, para ser
un certificado valido.

Conocer la inclusién de la fecha y hora de los certificados de sello
electrénico.

Efectos de las TIC en la sociedad de la informacion.

Conocer las principales normas reguladoras en comercio electrénico y la
Ley Orgéanica de Proteccion de Datos.

Estudiar la Ley de Servicios de la Sociedad de la Informacion y de
Comercio Electronico.

Explicar el régimen sancionador en la LSSI.

Seguridad Tecnoldgica.

Conocer los procesos para obtener un certificado en CERES.

Explicar las normas y precauciones para alcanzar un nivel de seguridad
optimo.

Saber minimizar los riesgos a los que se exponen los equipos y la
informacion.

Estudiar los diferentes organismos oficiales que emiten certificados.
Entenderel uso de los diferentes organismos en transacciones comerciales
y financieras.

Explicar un gobierno de la seguridad de las tecnologias y los sistemas de
informacion.

Comprender las ventajas que implica la utilizacidon de un sistema seguro
en la empresa.
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Contenidos

Tiempo
estimado

IFCM012PO. La firma digital

Unidad 1: Firma digital.

1. Certificado digital.

2. Firma electrodnica.

3. Incorporacion de la sociedad a las nuevas tecnologias de la
informacion y las comunicaciones (TIC).

Examen UA 01

Tiempo total de la unidad

Unidad 3: Normativa reguladora.

1. Seguridad juridica: Normativa sobre el comercio
electronico en Espana.

1.1. Ley Organica de Proteccion de Datos y Garantia de
Derechos Digitales.

1.2. Ley de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico (LSSI): Ley 34/2002, de 11 de
julio.

1.3. Régimen sancionador de la LSSI.

Examen UA 03

Tiempo total de la unidad
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Unidad 5: Seguridad y recomendaciones.

1. Seguridad informatica.
2. Proteccion informatica.

Examen UA 05

Tiempo total de la unidad

Unidad 7: Necesidad de sistemas de seguridad en la
empresa.

1. Necesidad de los sistemas de seguridad en la empresa.

Examen UA 07
Tiempo total de la unidad
Examen final

7 unidades
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