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Objetivos

Q
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Objetivo general

Configurar y administrar redes cisco

Objetivos especificos

Conocer las caracteristicas principales de una red simple.

Distinguir los diferentes tipos de redes segun el territorio que abarcan.
Diferenciar los distintos elementos que componen una red y su funcion en el
sistema.

Distinguir los principales protocolos: TCP/IP.

Conocer la estructura y capas del modelo OSI.

Describir los principales protocolos de transporte.

Conceptualizar el protocolo y caracteristicas de las redes Ethernet.
Identificar los esquemas de direccionamiento IP.

Conocer las principales caracteristicas de una red LAN Ethernet.

Aprender los principales protocolos y estandares Ethernet.

Entender cdmo opera Ethernet en la capa 1 y 2 del modelo OSI.

Conocer en qué consiste la conmutacion LAN y los distintos métodos de
conmutacién.

Conocer las funciones de un switch o conmutador.

Aprender las operaciones basicas que efectla el sistema operativo Cisco
I0S.

Realizar las operaciones de inicio o arranque de un switch o conmutador
Cisco.

Efectuar la configuracién basica de seguridad de conmutadores Cisco.
Resolver los problemas basicos de conmutadores Cisco.

Describir el concepto y las caracteristicas de una WLAN.

Enumerar las ventajas y los inconvenientes del uso de las redes WLAN.
Conocer los elementos basicos de la comunicacion inaldmbrica.

Identificar los diferentes dispositivos que integran una red WLAN y sus
funciones.

Enumerar los pasos basicos en la configuracion de una red inaldmbrica.
Distinguir las distintas categorias generales de amenazas que pueden
afectar una red WLAN.

Profundizar en el conocimiento del funcionamiento del nivel 3 o capa de red
del modelo OSI.
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Identificar la necesidad de la construccién de esquemas de red para asignar
direcciones a la red y a los dispositivos que se comunicaran entre si.
Conocer las caracteristicas y estructura de una direccion IP.

Conocer qué es la mascara de red y sus caracteristicas.

Conocer qué es la notacién prefija en la representacién de una red.
Aprender a calcular la direccion de red, la direccién de broadcast y el rango
de direcciones de host.

Conocer como se define el proceso de encaminamiento o enrutamiento de
paquetes.

Analizar la funcion de una tabla de rutas.

Conocer la configuracion basica de un router.

Usar los protocolos de interconexion para dispositivos remotos: Telnet vy
SSH.

Utilizar el router como servidor DHCP.

Profundizar sobre la funcionalidad del enrutamiento estatico.

Conocer las caracteristicas de las rutas conectadas, estaticas y dinamicas.
Conocer las razones de utilizacion del enrutamiento estatico: ventajas e
inconvenientes.

Aprender los tipos de rutas estaticas existentes: estandar, predeterminada,
resumida y flotante.

Configurar rutas estaticas en IP v4 a través del comando IP Show.

Conocer cédmo se efectla el encapsulamiento en redes de linea serie o
punto a punto.

Profundizar sobre el concepto de routing dindmico.

Saber configurar el protocolo de routing dinamico RIP.

Conocer el concepto de la segmentacion de redes.

Analizar la definicion de VLAN (red de &rea local virtual) como una
tecnologia de capa 2.

Entender las diferencias entre una red fisica y una red logica.

Comprender el concepto de dominio de difusion.

Conocer los beneficios de la implementacién de una VLAN.

Conocer los diferentes tipos de VLAN y sus principales usos.

Realizar la configuracion y verificacion de las VLAN.

Comprender el concepto y uso de los enlaces troncales (Trunk).

Conocer los fundamentos del protocolo IEEE 803.1Q.

Realizar la configuracion y verificacién de enlaces troncales.

Conocer las bases del funcionamiento del protocolo spanning tree o STP.
Analizar el concepto de BID y el papel de las BPDU.

Conocer cdmo se efectla el encaminamiento entre VLAN.

Conocer el concepto de VTP, protocolo de capa 2 para la propagacion
automatica de VLAN.

Conocer los principales problemas que se producen en redes conmutadas




Guia Didactica

e Conocer las ventajas del uso de subredes o de la segmentacién de redes en
el ambito corporativo.

e Aprender las bases del subnetting y su aplicacion en la segmentacion de
redes.

e Conocer el concepto de VLSM o de mascara de red de longitud variable.

e Saber diferenciar las caracteristicas de una mascara de red de longitud fija
con una mascara de red de longitud variable VLSM.

e Conocer las caracteristicas del protocolo OSPF (Open Shortest Path First).

e Conocer el funcionamiento del algoritmo Dijistra.

e Aprender a configurar el protocolo OSPF de un area.

e Conocer los principales problemas en la implementacion y resolucion de
problemas en redes OSPF.

e Describir las caracteristicas basicas de EIGRP.

e Configurar EIGRP para IPV4 en una red enrutada.

e Explicar cdmo se forman las adyacencias de vecinos utilizando EIGRP.

e Explicar el propésito de las métricas utilizadas por EIGRP.

e Resolver los principales problemas en las redes a partir de las distintas
casuisticas que los producen.

e Describir las caracteristicas de NAT.

e Describir las ventajas y las desventajas de NAT.

e Conocer qué es PAT y sus funcionalidades.

e Explicar la necesidad de direccionamiento IPv6.

e Describir la representacion de una direccion IPv6.

e Describir los tipos de direcciones de red IPv6.

e Conocer los conceptos generales de seguridad en redes.

e Describir las amenazas y vulnerabilidades de seguridad mas importantes.

e Describir las principales vulnerabilidades de la capa 2 de OSI.

e Analizar y describir los diferentes tipos de ataques.

e Describir los principales mecanismos de seguridad de los que disponen los
equipos de enrutado o de la capa 3: SDM y ACL.

e Describir el establecimiento de una red WAN mediante el protocolo PPP.

e Conocer las caracteristicas del protocolo Wan PPP en la capa 2.

e Describir las opciones de configuracién de PPP.

e Conocer el protocolo de conmutacion de tramas (Frame Relay) y la
tecnologia subyacente en ella.

e Conocer el protocolo de conmutacion de tramas (Frame Relay) y la
tecnologia subyacente en ella.

e Conocer el protocolo de conmutacion de tramas (Frame Relay) y la
tecnologia subyacente en ella.
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Examen UA 04 30 minutos

Tiempo total de la unidad 15 horas

Unidad 5: Introduccion a la administracion de redes de
area amplia.

e Configuraciéon de rutas estaticas.
o Tipos de rutas estaticas.
¢ Configuracion de encapsulamiento en redes de linea
serie.
o Protocolos de encapsulacion WAN.
¢ Configuracion de protocolo de encaminamiento RIP.

Examen UA 05 30 minutos

Tiempo total de la unidad 13 horas

Unidad 6: Construccion de redes conmutadas de
tamano medio.

e Puesta en marcha de redes VLAN y trunks.
o Configuracién y verificacion de VLAN.
o Los enlaces troncales (Trunk).
e Mejora del rendimiento mediante el protocolo spanning
tree.
o Modos de operar de STP.
e Encaminamiento entre redes VLAN.
o VTP.
¢ Busqueda de problemas en redes conmutadas.

Examen UA 06 30 minutos

Tiempo total de la unidad 19 horas

Unidad 7: Construccion de redes IP de tamano medio.

o Implementacién de redes con mascaras de red de
longitud variable o VLSM.
o Mascaras de red de longitud variable o VLSM.
¢ Configuracion de encaminamiento OSPF de area Unica.
o Configuracion de OSPF de un area.
e Implementacién y busqueda y resolucion de problemas
en redes OSPF.
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