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Guia Didactica

Objetivos

Q

Objetivo general

Ofrecer de forma concisa una util introduccidn al disefio de politicas de
seguridad informatica y en la implantacidon practica de medidas tanto
tecnoldgicas como metodoldgicas que prevendran accidentes en relacién al
uso de tecnologias informaticas, o con los datos que con ellas se manejan,

en nuestro negocio, empresa o institucion.

Objetivos especificos

Conocer y asimilar los conceptos de seguridad en los sistemas de
informacién, en funcién de la sociedad de la informacion.

Estudiar los principales riesgos de seguridad, tipos de vulnerabilidades,
fallos de programa, programas maliciosos, etc.

Saber aplicar los principales estandares y buenas practicas en materia de
seguridad en sistemas de informacion.

Conocer los conceptos en torno a la ciberseguridad.

Analizar e identificar las amenazas mas frecuentes en los sistemas de
informacién.

Estudiar los principales estandares que rigen la ciberseguridad.
Comprender el significado e importancia de la criptografia.

Comprender los conceptos basicos de los dispositivos tamper-proof y su
importancia en la seguridad de los sistemas.

Aprender sobre las técnicas de side channel analisis y su aplicacion en la
evaluacion de la seguridad de los dispositivos.

Identificar las caracteristicas y ventajas de las redes de radio definidas por
software y las redes de radio cognitivas, y su relacién con la seguridad.
Analizar las diferentes técnicas de control de acceso para proteger los
sistemas de accesos no autorizados.

Estudiar los conceptos en torno al software dafiino.

Clasificar el tipo de software dafiino segun las caracteristicas que presenta.
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e Conocer la ingenieria y las redes sociales.

e Proporcionar una comprension basica de los conceptos y tecnologias de
interconexion remota de redes.

e Estudiar y conocer los mecanismos y sistemas de seguridad de las redes
inaldmbricas.

e Configurar la seguridad de la red inaldmbrica.

e Conocer los conceptos de autenticacién y autorizacién en el contexto de
servicios web y aplicaciones.

e Analizar las vulnerabilidades comunes en la autenticacion y autorizacion en
servicios web y aplicaciones.

e Describir las ventajas de OAuth y OAuth2 en términos de autenticacion y
autorizacion.

e Brindarunaintroduccién a los conceptos legales que son importantes en el
mundo de la tecnologiay la seguridad informatica. Conocerlos mecanismos
y sistemas de seguridad.

e Conocer los conceptos basicos de la proteccién de datos, como la
recopilacién, el almacenamiento y la utilizacién de datos personales.
Exponer diferentes medidas de proteccién para el acceso a los recursos y
comunicaciones.

e Seguir unas correctas politicas de seguridad para poder establecer
comunicaciones seguras.

e Proporcionar una comprension de los conceptos basicos relacionados con la
propiedad intelectual. Estudiarlas principales medidas de seguridad frente a

cédigo malicioso.
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Contenidos

Tiempo
Introduccion a la ciberseguridad estimado
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Examen final 30 minutos
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