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Guia Didactica

Objetivos

Q

Objetivo General

En el presente curso el alumno conocerd los aspectos principales de la
seguridad de la informacion: confidencialidad e integridad. Ademas, entre
otros puntos muy importantes en seguridad, el alumno también aprendera
los hitos basicos de la criptografia: encriptacion simétrica y asimétrica o
algoritmos de calculo. Para obtener la Certificacién Oficial EUCIP IT
Adminsitrator, se han de realizar 5 examenes, el quinto de ellos se

corresponde con este mdédulo formativo.

Objetivos Especificos

Comprender los principales aspectos de la seguridad.

Familiarizarnos con la evaluacion de riesgos.

Saber cdmo gestionar la seguridad de la informacién.

Identificar los organismos de normalizacién y sus estandares.

Comprender qué es la criptografia y su importancia.

Familiarizarnos con los métodos criptograficos simétricos y asimétricos.
Saber qué son las funciones hash y para qué se utilizan.

Conocer los usos de la criptografia.

Comprender las definiciones de autenticacion.

Familiarizarnos con los diferentes métodos de autenticacidon existentes
(passwords, tokens...).

Saber cédmo funciona la autenticacién en redes.

Conocer cdmo se controla el acceso en una base de datos.

Comprender la necesidad de tener la informacién siempre disponible.
Familiarizarnos con los tipos de RAID que permiten duplicar un disco duro
en tiempo real.

Saber cdmo funciona un sistema de balanceo de carga en red.
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e Conocer como podemos automatizar la creacidn de backups y comprobar
gue funcionan correctamente.

e Comprender algunas vulnerabilidades de un ordenador.

e Familiarizarnos con la administracion automatica de archivos.

e Saber qué tipo de cddigo automatico puede afectar a nuestro sistema.

e Conocer los diferentes tipos de virus.

e Comprender las infraestructuras de clave publica y cdmo funcionan.

e Familiarizarnos con los registros y certificados digitales.

e Saber qué son los certificados X.509.

e Conocer como funcionan los servicios LDAP.

e Comprender algunos conceptos basicos sobre telecomunicaciones y redes
inaldmbricas.

e Familiarizarnos con los controles de acceso HTTP y de correo electrénico.

e Saber gestionar los registros.

e Conocer como funcionan los cortafuegos y como detectar a intrusos.

e Comprender los conceptos basicos sobre privacidad.

e Familiarizarnos con algunos aspectos éticos sobre la seguridad informatica.

e Conocer algunos aspectos legales de nivel europeo.
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Contenidos

Tiempo
IT Seguridad estimado
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8 unidades
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